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Datenschutzerklarung Dokteronline

Die letzte Anpassung dieser Datenschutzerkldrung wurde am 23. Januar 2024 vorgenommen.

In dieser Datenschutzerklarung ist dargelegt, wie eMedvertise N.V., eine Aktiengesellschaft mit Sitz in
Willemstad, Curagao (Kénigreich der Niederlande), Mahaaiweg 6, eingetragen bei der Handelskammer unter
der Nummer 108686, die unter dem Namen Dokteronline handelt, Ihre personenbezogenen Daten (aller Arten)
erfasst und verarbeitet.

Einleitung

Uber Dokteronline werden sensible und nicht sensible personenbezogene Daten verarbeitet. Dokteronline legt
Wert auf den gewissenhaften Umgang mit personenbezogenen Daten. Aus diesem Grunde gehen wir bei der
Verarbeitung und beim Schutz Ihrer personenbezogenen Daten mit grofRer Sorgfalt vor.

Obwohl Dokteronline seinen Sitz auRerhalb der Europdischen Union hat, halten wir uns bei der Verarbeitung
personenbezogener Daten an die (geltende) EU-Datenschutzgesetzgebung. Das bedeutet, dass:

. wir deutlich angeben, zu welchen Zwecken und auf welcher Grundlage wir personenbezogene Daten
verarbeiten; dies tun wir anhand dieser Datenschutzerklarung;

. wir die Erfassung personenbezogener Daten auf ausschlieBlich die fir legitime Zwecke erforderlichen
personenbezogenen Daten beschranken;

. wir in Fallen, in denen lhre Einwilligung erforderlich ist, erst um lhre ausdriickliche Einwilligung zur
Verarbeitung lhrer personenbezogenen Daten bitten;

. wir zum Schutz lhrer personenbezogenen Daten geeignete SchutzmaBnahmen ergreifen und dies auch
von Dritten fordern, die personenbezogene Daten in unserem Auftrag verarbeiten;

. wir lhr Recht respektieren, die Ubermittlung lhrer personenbezogenen Daten zu verlangen, Einsicht zu
nehmen und personenbezogene Daten zu korrigieren oder zu I6schen, sowie auch lhr Recht, gegen die
Verarbeitung Ihrer Daten Widerspruch einzulegen und lhr Recht auf Einschrankung der Verarbeitung.

Dokteronline ist fir die Datenverarbeitung verantwortlich bzw. mitverantwortlich. In dieser
Datenschutzerklarung erlautern wir, welche personenbezogenen Daten wir erfassen und verwenden und zu
welchem Zweck dies erfolgt. Wir empfehlen lhnen, sich diese Erklarung sorgfaltig durchzulesen.

Personenbezogene Daten und Verarbeitungszwecke
Wir erfassen und verarbeiten die folgenden Daten:

Daten, die Sie uns selbst zur Verfiigung stellen. Dies betrifft Informationen Ulber Sie, die Sie uns durch das
Ausfillen von Formularen auf unserer Website www.dokteronline.com (,,Website”), per Telefon, E-Mail oder
durch andere Korrespondenz mitteilen. Es geht dann unter anderem um Informationen, die Sie uns zur Verfligung
stellen, wenn Sie sich fiir unseren Newsletter anmelden, einen Account einrichten, eine Bestellung aufgeben,
Kontakt zum Kundenservice aufnehmen oder andere (gegebenenfalls interaktive) Funktionen auf unserer
Website nutzen. Wir verarbeiten beispielsweise die folgenden Daten:

. Name und Anschrift
. Telefonnummer
. Rechnungs- und/oder Lieferanschrift

J E-Mail-Adresse

. Zahlungsangaben (Kontonummer/Kreditkartendaten)
J Geschlecht

J Geburtsdatum

. technische Daten wie beispielsweise eine IP-Adresse
o Gesundheitsdaten (Rezepte)
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Diese Daten werden unter anderem verwendet:

¢ zur Gewahrung von Zugang zu der Website und zu lhrem personlichen Account auf der Website;

e zur Einrichtung eines Accounts, zur Erbringung von Dienstleistungen und zur Kommunikation mit lhnen;

¢ um Sie auf Wunsch (digital oder auf anderem Wege) zu E-Health-Fragen und hiermit im Zusammenhang
stehende Themen zu informieren;

e um Sie iber Anderungen unserer Dienstleistungen oder derjenigen der Arzte und/oder Apotheken zu
informieren;

¢ zur Organisation, Abwicklung und Kontrolle der Bestellung, die Sie uns erteilt haben; um eine
Identitatsprifung durchfiihren zu lassen (falls erforderlich).

Besondere personenbezogene Daten, die Sie uns zur Verfiigung stellen. Dies betrifft Informationen, die Sie uns
durch das Ausfiillen von Formularen auf unserer Website oder durch Ihre Korrespondenz mit uns per Telefon,
E-Mail oder auf anderem Wege mitteilen. Beim Ausfiillen des arztlichen Fragebogens geben Sie besondere
personenbezogene Daten an. Dabei geht es unter anderem um Informationen lber Gesundheit,
Krankengeschichte und/oder Sexualleben. Wir erfassen diese Daten nur fiir die zustandigen Arzte und/oder
Apotheken.

Diese Daten werden unter anderem verwendet:

e zur Einschaltung unabhingiger Arzte, zu denen wir Zugang haben, sodass Sie auf Wunsch eine Online-
Konsultation erhalten;

¢ zur Einschaltung unabhangiger Apotheken, zu denen wir Zugang haben, sodass Sie auf Wunsch bestimmte
medizinische Produkte kaufen kénnen und geliefert bekommen.

Informationen, die wir (iber Sie erfassen. Dies betrifft Informationen, die wir lber Sie erfassen, wenn Sie unsere
Website besuchen. Gegebenenfalls geschieht dies erst, wenn wir Ihre Einwilligung erhalten haben,
beispielsweise nachdem Sie das Setzen von Cookies akzeptiert haben. Zu den Informationen, die wir von lhnen
erfassen, gehoren unter anderem: technische Informationen, wie unter anderem die IP-Adresse, lhre
Zugangsdaten, Art und Version lhres Browsers, Art und Version des Browser-Plugins und des Betriebssystems
und der Plattform; Informationen lber Ihren Besuch, wie beispielsweise die von lhnen auf unserer Website
besuchten Seiten (einschlielich Dauer, Datum und Uhrzeit), besuchte Produkte, Informationen (iber die
Seiteninteraktion (wie Scrollen, Klicken und Mouseover) und die Telefonnummer, die Sie bei einem Anruf bei
unserem Kundenservice verwenden.

Diese Daten werden unter anderem verwendet:

e fir die Verwaltung unserer Website und fiir interne Aktivitdten wie Fehlersuche, Datenanalyse, Tests,
Forschung und Statistik;

e fir die Verbesserung unserer Website, einschlieBlich der fir Sie und Ihren Computer effektivsten
Darstellung der Inhalte;

¢ damit Sie interaktive Funktionen unserer Website und/oder unserer Dienstleistungen nutzen kénnen;

¢ zur Sicherung unserer Website;

e um relevante Informationen fiir Sie bereitzustellen und deren Effektivitdt zu messen;

¢ um lhnen und anderen Benutzern unserer Website Waren und Dienstleistungen vorzustellen oder zu
empfehlen, die von Interesse sein kbnnten.

Informationen, die wir von anderen Quellen erhalten. Dies sind Informationen, die wir von ausgewahlten
Dritten Uber Sie erhalten (zum Beispiel von Geschaftspartnern, technischen Partnern, Zahlungs- und
Lieferservicepartnern, Werbenetzwerken, Analyseanbietern, Suchinformationsanbietern, Partnern im Bereich
Identitatsprifung, Kreditauskunfteien).
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Diese Daten werden unter anderem verwendet:

e zur Kombination dieser Informationen mit Informationen, die Sie uns mitteilen, und mit Informationen, die
wir Uber Sie erfassen; wir kdnnen diese Informationen und die kombinierten Informationen fir die oben
beschriebenen Zwecke verwenden.

Grundlagen der Datenverarbeitung

Wir erfassen und verarbeiten lhre personenbezogenen Daten im Rahmen der Erstellung und/oder Ausfihrung
Ihrer Bestellung an Dokteronline, der Erfiillung einer gesetzlichen Verpflichtung (zum Beispiel der Uberpriifung
Ihrer Identitat), und um ein vitales Interesse Ihrerseits und/oder ein berechtigtes Geschaftsinteresse
unsererseits zu wahren. Liegt keine solche Grundlage vor, bitten wir Sie um Ihre freie und ausdriickliche
Zustimmung zur Verarbeitung Ihrer Daten. Fir die Verarbeitung besonderer personenbezogener Daten bitten
wir Sie immer um lhre Zustimmung.

Bereitstellung gegeniiber Dritten

Wir geben Ihre personenbezogenen Daten an Dritte (,,Bearbeiter") und an mit Dokteronline verbundene
Unternehmen weiter, um Rechte und Pflichten, die sich aus dem mit Ihnen geschlossenen Vertrag ergeben,
einschlieBlich Dienstleistungen und Zahlungen, auszufiihren und zu Gberwachen. Mit den vorstehend
genannten Dritten haben wir Vertrdge geschlossen, in denen wir gewahrleisten, dass die weitere Verarbeitung
personenbezogener Daten durch diese Dritten ebenfalls der geltenden Datenschutzverordnung entspricht.
Zudem stellt Dokteronline Ihre personenbezogenen Daten anderen Dritten zur Verfligung; haufig zu
Marketingzwecken. Dies tun wir nur mit lhrer ausdriicklichen Einwilligung.

Die Arzte und Apotheken, zu denen wir Zugang haben, fiihren ihre Arbeit unabhingig von Dokteronline durch
und ohne dass Dokteronline in irgendeiner Weise fiir die Art und/oder Qualitdt der angebotenen
Dienstleistungen und/oder Produkte verantwortlich ist. Fir die angeforderten Online-Konsultationen und/oder
Produkte erfasst Dokteronline Ihre personenbezogenen Daten oder Gesundheitsdaten im Namen der
zustandigen Arzte und/oder Apotheken. Diese Daten befinden sich auf einer sicheren Umgebung auf den
Servern von Dokteronline. Mitarbeiter von Dokteronline haben keinen Zugang zu diesen Gesundheitsdaten. Die
jeweiligen personenbezogenen Daten sowie Informationen zu lhrem bisherigen Medikamentengebrauch sind
nur fiir diese Arzte und Apotheker zugianglich; diese sind selbst fiir die Verarbeitung dieser Daten
verantwortlich. Mit den Arzten und Apothekern haben wir Vereinbarungen getroffen, um lhr Recht auf
Privatsphdre zu gewahrleisten. lhre Gesundheitsdaten werden niemals an Dritte weitergegeben.

Newsletter

Wir bieten einen Newsletter an, mit dem wir Interessenten tUber E-Health im weiteren Sinne sowie Uber unsere
Dienstleistungen informieren mochten. Sie kdnnen ihn auf unserer Website abonnieren. Dieser Newsletter
kann spezifisch auf Sie zugeschnittene Information enthalten (zusammengestellt aufgrund von Daten, die wir
beispielsweise durch ,,Profiling” gesammelt haben). Jeder Newsletter enthélt einen Link, mit dem Sie sich
abmelden kdnnen.

Servicemail

Durch die Nutzung unserer Dienstleistungen wird Ihre E-Mail-Adresse automatisch in eine Liste von Adressaten
aufgenommen, denen wir im Rahmen eines abgeschlossenen Vertrages (einer ,,Bestellung”) per E-Mail
Serviceberichte senden kénnen; diese kdnnen den Status von Bestellungen und Anpassungen betreffen,
ebenso Zwischenfille im Hinblick auf unsere Website oder unsere Dienstleistungen. Auch kdnnen wir auf
diesem Wege Informationen ber lhre zuriickliegenden Bestellungen fiir Sie bereitstellen. Sie kdnnen diese
Serviceberichte abbestellen, indem Sie die Abmeldungsmoglichkeit nutzen, die wir in unserer Kommunikation
anbieten.

Telefonische Kontaktaufnahme

Dokteronline verwendet lhre Telefonnummer, um Sie, falls erforderlich, bei Fragen und/oder Aktualisierungen
zu der von lhnen aufgegebenen Bestellung zu kontaktieren. Dokteronline kann Sie auch im Zusammenhang mit
den von Dokteronline angebotenen Dienstleistungen telefonisch kontaktieren. Wir rufen Sie nur an, wenn Sie
dazu bei der Einrichtung lhres Accounts lhre ausdriickliche Zustimmung gegeben haben. Bei jedem
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Telefongesprach haben Sie die Moglichkeit, der telefonischen Kontaktaufnahme zu widersprechen und lhre
zuvor erteilte Einwilligung zu widerrufen.

Veroffentlichung
Wir veroffentlichen weder lhre personenbezogenen noch lhre sonstigen Daten.

Weitergabe an Lander auflerhalb der EU

Dokteronline verfligt Gber eine weltweite technische Infrastruktur. Obwohl Dokteronline dies weitestgehend zu
vermeiden versucht, kann es sein, dass Ihre personenbezogenen oder sonstigen Daten in Ldnder auRerhalb der
Europdischen Union weitergegeben werden, wo die Datenschutzgesetze moglicherweise nicht so umfassend
sind wie in den Landern der Europdischen Union. Ein Beispiel ist die Nutzung von Google Analytics oder von
Amazon Cloud Services, bei denen Ihre Daten in die Vereinigten Staaten Gibertragen oder dort gespeichert
werden konnen. Hiermit erklaren Sie sich, soweit erforderlich, damit einverstanden, dass lhre
personenbezogenen oder sonstigen Daten in die Vereinigten Staaten oder andere Lander aulRerhalb Europas
Ubermittelt werden kénnen. In solchen Fallen ergreift Dokteronline jedoch geeignete MaRRnahmen, die nach
verniinftigem Ermessen notwendig sind, um sicherzustellen, dass lhre Daten moglichst wirksam geschiitzt
werden, wie beispielsweise der Abschluss von Mustervertragen mit den betreffenden Unternehmen, in denen
die Vereinbarungen lber die Verwendung und Sicherheit lhrer personenbezogenen Daten eindeutig festgelegt
sind.

Zahlungsmethode Klarna

Sie haben die Mdglichkeit, mit Klarna zu bezahlen. Klarna kann zu diesem Zweck eine Bonitdtsbewertung
durchfiihren, zu der auch personenbezogene und sonstige Daten verarbeitet werden. Die Daten von Klarna
sind: Klarna Bank AB, geschaftsansassig Sveavdgen 46, 111 34 Stockholm, Schweden und eingetragen im
schwedischen Unternehmensregister unter 556737-0431.

Sicherheit

Wir ergreifen SicherheitsmaBnahmen, sodass Missbrauch von personenbezogenen Daten und ein nicht
genehmigter Zugriff auf diese beschrankt wird. Wir treffen diesbeziiglich vor allem die nachstehend genannten
MaRnahmen:

. der Zugang zu personenbezogenen Daten wird mit einem Benutzernamen und einem Kennwort
geschitzt;
. die Daten werden nach Erhalt in einem separaten, geschiitzten System gespeichert;

. wir ergreifen physische MaRnahmen im Hinblick auf den Zugriffsschutz auf die Systeme, in denen
personenbezogene Daten gespeichert sind;

o die Lieferanten unserer (technischen) Gerate- und Infrastruktur erfillen die geltenden 1ISO-Normen, wie
ISO-27002;

. wir bedienen uns gesicherter Verbindungen (Secure Sockets Layer oder SSL), mit denen alle
Informationen zwischen lhnen und unserer Website geschiitzt werden, wenn Sie personenbezogene
Daten eingeben.

Aufbewahrungsfristen und Léschung des Accounts

Die vorstehend genannten personenbezogenen Daten werden gespeichert, solange Ihr Account einen aktiven
Status aufweist. lhr Account — einschliefRlich der daran gekoppelten personenbezogenen Daten — wird von
Dokteronline geldscht, wenn (iber diesen Account wahrend eines Zeitraums von 4 Jahren keine Anmeldung
erfolgt ist oder 4 Jahre, nachdem Sie lhre letzte Bestellung Gber Dokteronline aufgegeben haben. Bestimmte
personenbezogenen Daten werden jedoch langer gespeichert, wenn dazu eine gesetzliche Pflicht gilt (wie die
steuerliche Aufbewahrungsfrist von mindestens 7 Jahren fiir Zahlungsinformationen und die
Aufbewahrungsfrist von mindestens 15 Jahren fiir Gesundheitsdaten).

lhre Rechte

Einsichtnahme, Korrektur und Léschung lhrer Daten

Wenn Sie dies wiinschen, kann Dokteronline lhnen eine Ubersicht iiber lhre personenbezogenen Daten, die bei
uns bekannt sind, bereitstellen (Artikel 15 DSGVO). Die meisten dieser Daten kénnen Sie Gber lhren
Dokteronline-Account einsehen. Sollte sich herausstellen, dass diese Informationen unrichtig oder
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unvollstandig sind, werden wir diese Informationen auf lhre Aufforderung hin andern oder erganzen (Artikel 16
DSGVO).

Sie kénnen sich des Weiteren auf das Recht auf Vergessenwerden berufen (Artikel 17 DSGVO). In einem
solchen Fall werden |hr Account und alle damit verbundenen personenbezogenen Daten — sofern dies
gesetzlich zuldssig ist — endglltig geldscht oder anonymisiert.

Recht auf Einschréinkung der Verarbeitung

Wenn Sie uns eine Unrichtigkeit oder Unvollsténdigkeit Ihrer personenbezogenen Daten gemeldet haben,
kénnen Sie uns auffordern, die Verarbeitung einzuschrinken, solange wir lhren Antrag bearbeiten (Artikel 18
DSGVO). Sie sind auch berechtigt, von uns die Einschriankung der Verarbeitung lhrer Daten zu fordern, wenn
wir diese Ihrer Meinung nach unrechtmaRig verarbeiten oder nicht mehr benétigen, oder wenn Sie
Widerspruch gegen eine (weitere) Verarbeitung eingelegt haben. Nach Erhalt Ihrer Aufforderung zur
Einschrankung der Verarbeitung verarbeiten wir Ihre Daten ausschlieflich noch mit Ihrer ausdriicklichen
Zustimmung oder wenn wichtige Griinde vorliegen (wie ein Gerichtsverfahren).

Datenliibertragbarkeit

Sie haben ein Recht auf Dateniibertragbarkeit. Dies beinhaltet, dass Sie das Recht haben, die
personenbezogenen Daten, die Sie uns zur Verfligung gestellt haben, in einem nutzbaren Format zu erhalten
(Artikel 20 DSGVO). Dokteronline Gbermittelt Thnen lhre Daten im XML-Format.

Widerspruch einlegen

Wenn Sie mit einer bestimmten Verarbeitung Ihrer Daten nicht einverstanden sind — wozu beispielsweise die
automatisierte Verarbeitung lhrer personenbezogenen Daten (,Profiling®) zu Direktmarketingzwecken zahlt —
kénnen Sie diesbeziiglich jederzeit Widerspruch einlegen (Artikel 21 DSGVO).

Eine zuvor erteilte Einwilligung widerrufen

Wenn Sie uns lhre Einwilligung zur Verarbeitung lhrer personenbezogenen Daten erteilt haben, kénnen Sie
diese Einwilligung jederzeit widerrufen (Artikel 13:2c DSGVO). Des Weiteren konnen Sie jederzeit lhre
Einwilligung zur Ubersendung von Marketingberichten widerrufen oder Widerspruch dagegen einlegen.

Recht auf Beschwerde bei einer Aufsichtsbehérde

Sie haben das Recht, eine Beschwerde bei der zustdndigen Aufsichtsbehorde einzureichen (Artikel 77 DSGVO).
Fir Dokteronline ist dies die niederldandische Datenschutzbehdérde Autoriteit Persoonsgegevens. Sie konnen
gegen die Art und Weise, wie wir Ihre personenbezogenen Daten verarbeiten, Beschwerde einreichen.
Selbstverstdndlich kdnnen Sie Ihre Beschwerde immer zuerst bei uns einreichen. Dazu kénnen Sie sich an
unseren Datenschutzbeauftragten wenden.

Kontakt

Sie kdnnen |hre vorstehend genannten Rechte und jedes andere Recht, das lhnen laut der geltenden
Datenschutzverordnung zusteht, austiben, indem Sie diesbeziiglich einen Antrag an privacy@dokteronline.com
senden. Wir werden lhren Antrag so schnell wie méglich, auf jeden Fall jedoch innerhalb von vier Wochen
beantworten oder anderweitig darauf reagieren.

lhr Recht auf Vergessenwerden und Ihr Recht auf Dateniibertragbarkeit konnen Sie zudem tber Ihren
Dokteronline-Account ausiiben.

Bei Fragen konnen Sie sich auch an unseren Datenschutzbeauftragten wenden, dessen Kontaktdaten Sie im
letzten Artikel dieser Datenschutzerklarung finden.

Melden von Sicherheits- und anderen Zwischenfillen, Datenlecks

Sollte sich unerwartet herausstellen, dass trotz der VorsorgemalRnahmen der Schutz Ihrer personenbezogenen
Daten verletzt wurde, oder wenn wir dies vermuten, melden wir dies der Datenschutzbehérde Autoriteit
Persoonsgegevens. Sollte die Verletzung des Schutzes lhrer personenbezogenen Daten maoglicherweise
ungiinstige oder nachteilige Folgen fiir Sie haben, setzen wir Sie davon schnellstméglich in Kenntnis.
Dokteronline hat ein internes Verfahren fiir die Abwicklung von Zwischenféllen dieser Art eingerichtet.
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Websites von Dritten

Diese Datenschutzerkldrung gilt nicht fir Websites von Dritten, die mit Hilfe von Links mit unserer Website
verbunden sind. Wir kdnnen nicht gewahrleisten, dass diese Dritten in einer zuverlassigen oder sicheren Art
und Weise mit lhren personenbezogenen Daten umgehen. Wir empfehlen lhnen daher, sich die zu diesen
Websites gehdrenden Datenschutzerklarungen durchzulesen, bevor Sie diese Websites nutzen.

Cookies

Dokteronline macht Uber die Website sowie bei der Bereitstellung von Dienstleistungen von Cookies Gebrauch.
Ein Cookie ist eine kleine einfache Datei mit Daten, die auf der Festplatte lhres Computers oder in Ihrer
Browsersitzung gespeichert wird. In unserer Cookie-Richtlinie kdnnen Sie nachlesen, wie Dokteronline Cookies
nutzt.

Google Analytics

Wir nutzen Google Analytics, um aufzuzeichnen, wie Besucher unsere Website nutzen. Wir haben einen
Vertrag mit Google abgeschlossen, um Vereinbarungen zum Umgang mit unseren Daten zu treffen. Des
Weiteren haben wir es Google nicht gestattet, die erhaltenen Analytics-Informationen fiir andere Google-
Dienste zu nutzen. Als letzten Schritt lassen wir die IP-Adressen anonymisieren.

Anderungen in dieser Datenschutzrichtlinie

Wir behalten uns das Recht vor, Anderungen in dieser Datenschutzrichtlinie vorzunehmen. Es empfiehlt sich,
diese Datenschutzrichtlinie regelmiRig zu Rate zu ziehen, sodass Sie (iber diese Anderungen auf dem
Laufenden sind.

Federfithrende Behorde: die niederldndische Datenschutzbehorde Autoriteit Persoonsgegevens

Natirlich helfen wir lhnen gern weiter, sollten Sie unzufrieden tber die Verarbeitung lhrer personenbezogenen
Daten sein. Aufgrund der Datenschutzrichtlinie haben Sie ebenfalls das Recht, gegen solche Verarbeitung von
personenbezogenen Daten eine Beschwerde an die nationale Datenschutzbehérde zu richten. Da Dokteronline
eine grenzliberschreitende Datenverarbeitung austibt, haben wir die niederlandische Datenschutzbehdérde zur
federfihrenden Behorde bestellt. Das ist die Autoriteit Persoonsgegevens.

Datenschutzbeauftragter

Dokteronline hat einen Datenschutzbeauftragten (,DB“) bestellt. Der DB ist unabhangig und fungiert als interne
Aufsichtsperson. Der DB kontrolliert, ob Dokteronline die passenden Datenschutzregeln anwendet und einhalt.
Sollten Sie Fragen zur Verarbeitung Ihrer personenbezogenen Daten haben, kdnnen Sie sich tber
privacy@dokteronline.com oder +31 88-235 3035 mit unserem DB, Herrn B. Teeken, in Verbindung setzen.
Ebenso kdnnen Sie sich an unseren DB wenden, wenn Sie Fragen, Bemerkungen oder Beschwerden im Hinblick
auf diese Datenschutzerklarung haben.
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